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1. Inledning

Valkomna till arets forsta nyhetsbrev fran Digital Forensics Sweden!

2024 blev ett ar fullt av aktivitet och framgangar for Digital Forensics Sweden (DFS).

Vi har for forsta gangen sammanstallt en enkel arsrapport (bifogas detta nyhetsbrev)
dar vi kort redogor for saker som hant och gjorts under det gangna aret. Det vi saknar
ar partnerperspektivet, sa under det har aret vill vi fa veta mer om vad som hander hos
er alla, som relaterar till DFS och det natverk och ekosystem vi tillsammans utgor.

En bra borjan ar att skriva till oss och beratta vad som pagar, sa tar vi garna med det i
vara nyhetsbrev.

Under aret kommer vi att fortsatt arbeta for finansiering av en nationell
forskningsmiljo, baserat pa att det i forskningsproppen finns 6ppningar for medel
avsatt till “praktiknara professionsforskning inom brottsbekampning”.

Med nyhetsbrevet denna gang foljer ocksa en placeholder for nasta ars
digitalforensiska konferens, DFRWS2026, som for forsta gangen kommer att 4ga rum
i Sverige, narmare bestamt pa Linkopings Universitet och vill forstas se sa manga av er
som mojligt har pa plats, den 23-27 mars 2026.

Ni har val noterat att natverkstraffen den 21/3 blir exceptionellt spannande med bade
Europol som pratar europeiska sprakmodellprojekt, och Al Sweden som berattar om
hur man arbetar med lackande Al-modeller for att sakerstalla att traningsdata in ta kan
aterskapas.

Till sommaren planerar vi for en natverkstraff med fokus pa Utbildning inom Digital
Forensik, och efter sommaren blir det cyber crimes och fokus pa kritiska
samhallsinfrastrukturer.

Vivalkomnar flera nya partners i natverket, och vi vill garna erbjuda er som ar nya
en mojlighet att presentera er pa kommande natverkstraffar under aret.

Nyhetsbrevet bjuder som vanligt pa en kronika av Professor Stefan Axelsson, liksom
lite information, tips och tankar fran vara tva doktorander, Johnny Bengtsson och
Johannes Olegard.

Onskar er som alltid trevlig 13sning!
Niclas Fock
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2. DFRWS 2026 kommer att hallas i Link6ping

Vi ar glada att meddela att vi har blivit valda som vardorganisation tillsammans med LiU,
for konferensen "DFRWS2026" https://dfrws.org , som kommer att hallas i Linképing!

Konferensen dger rum den 24-27 mars 2026, med en fordag for natverkande mellan
partnerorganisationer den 23 mars.
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https://dfrws.org/

Al for rattsmedicin: Forutsager hjarnskador med hog precision
Forskare vid Oxford har utvecklat en Al-modell som kan forutsaga traumatiska
hjarnskador (TBI) baserat pa polisrapporter och biomekaniska simuleringar.
Modellen uppnar 94 % noggrannhet for skallfrakturer och

kan hjdlpa polisen att battre bedéma skador vid brottsutredningar.

Studien publicerades i Communications Engineering.

Las mer har: University of Oxford

Ett relevant forskningprojekt vid Linkdpings universitet
"Advanced Digital Forensics Research with Focus on Deep Learning"
Principal Investigator: Shizhen Chang (jan 2025 - jan 2026)

Projektet fokuserar pa att utveckla avancerade Al-modeller for att upptacka
bildmanipulationer, analysera kriminella aktiviteter och aterstalla skadade
bilder.

For mer information: supr.naiss.se

Australiska federala polisen: “Vi har inget val an att anvdnda Al”

Enligt den australiska federala polisen
(AFP), utredningar som genomfors av
omfattar i genomsnitt 40 terabyte
data, inklusive material fran 58 000
arenden om barnexploatering arligen.
Ett cyberintrang rapporteras var
sjatte minut.

"Vi har inget val an att anvanda Al"
AFP deltar i statens Copilot Al-test och utvecklar egen Al med Microsofts verktyg,
inklusive Oversattning av sex miljoner e-postmeddelanden pa spanska och analys av
7 000 timmars videomaterial.

"Att en manniska granskar 7 000 timmar ar omojligt — Al spelar en avgoérande roll,”

Las mer har: The Guardian
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https://www.theguardian.com/technology/2024/dec/11/australia-police-using-ai-search-phones-emails-ntwnfb?utm_source=chatgpt.com
https://www.ox.ac.uk/news/2025-02-26-new-ai-powered-tool-could-enhance-forensic-investigations-traumatic-brain-injuries
https://supr.naiss.se/public/project/32717/

4. Forskningsnytt #1

Johannes Olegard

Min forskning pa fragan "Vad ska man
logga egentligen?" fortsatter. Nar man
bygger IT-system sa vill man se till att
systemet skapar loggfiler och att dessa
filer beskriver handelseforlopp tillrackligt
bra for att man ska kunna dra bra
slutsatser under forensisk utredningar
(t.ex. efter att systemet blivit hackat).
Det finns forvanansvart lite forskning pa
vad man man ska logga och hur mycket
som ar "tillrackligt" (for det gar ju alltid
att logga *mer*).

Jag fick nyligen en artikel [1] accepterad till
DFRWS EU [2], vilket ar en av de storre och
finare forskningskonferenserna i omradet.
Efter konferensen publiceras artiklarna i
den 6ppna tidskriften "Forensic Science
International: Digital Investigation" [3]---sa
jag kan tyvarr inte lanka direkt till artikeln
an. Artikeln handlar om att spara
"kausalitetsinformation" i loggfiler. Om tva
olika program i samma IT-system har
pratat med varandra, sa ar man oftast (i en
forensisk utredning) intresserad av att
"korrelera" loggar fran de tva
programmen, dvs. lista ut vilka rader i ena
loggen hanger ihop med vilka rader i andra
loggen. | dagslaget ar det en kvalificerad
gissningslek som bygger framforallt pa
tidsstamplar. | min artikel papekar jag att
man faktiskt kan designa sitt IT-system sa
att man slipper gissa, dvs. att man kan
spara kausalitetsinformation i loggarna
fran borjan (i form av referenser till "event
IDn")---vilket gor korrelation mycket
lattare. | den har forsta artikeln sa gor jag
en liten proof-of-concept.

Engelska sammanfattningen fran artikeln:
It is generally agreed that logs are
necessary for understanding cyberattacks
post-incident. However, little is known
about what specific information logs
should contain to be forensically helpful.
This uncertainty, combined with the fact
that conventional logs are often not
designed with security in mind, often
results in logs with too much or too little
information.

Events in one log are also often
challenging to correlate with events in
other logs. Most previous research has
focused on preserving, filtering, and
interpreting logs, rather than addressing
what should be logged in the first place.
This paper explores logging sufficiency
through the lens of Digital Forensic
Readiness, and highlights the absence of
causal information in conventional logs.
To address this gap, we propose a novel
logging system leveraging "‘gretel
numbers' to track causal information---
such as attacker movement---across
multiple applications in a tamper-
resistant manner. A prototype,
implemented using the Extended
Berkeley Packet Filter (EBPF) and an Nginx
web server, shows that causality tracking
imposes minimal resource overhead,
though log size management remains
critical for scalability.

Nasta artikel kommer formodligen handla
om hur man bygger in "anti-tampering"
mekanismer i ett sant har system med
hjalp av (och for att skydda)
kausalitetsinformation---dvs. att man gor
det svdrare for en hackare att ta bort eller
forvranga information i loggar, eller
atminstone gor sa att hackaren inte kan
gora detta oupptackt. Det funkar pa lite
samma satt som man med bokforing
(transaktionsloggar) kan upptacka vissa
typer av bedragerier. Det finns redan
liknande forskning pa anti-tampering
mekanismer [4], men den skyddar inte
kausalitetsinformation.

Pa sikt ar ocksa tanken att forsoka
taxonomisera undersokningsfragor i
cyberincidenter. Om vi vet vilka
undersokningsfragor vi formodligen
kommer stélla i framtiden, sa kan vi ta
reda pa vad for data som faktiskt hade
behovts for ge bra svar pa de fragorna---
speciellt data som inte loggas i dagslaget.

Johannes

*Kdllhénvisningar finns pd sista sidan under "Flera lankar"
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5. Forskningsnytt #2

Johnny Bengtsson

Metaartikel om en artikel

Formodligen &r det manga av oss som har
arbetsdagar som kan upplevas langa. Eller
saknar progress. Sa har det varit lite med
skrivande pa sistone. Jag sitter och
formulerar och omformulerar. Andrar
lite, plockar bort ndgon mening. Fyller pa
med en ny mening. Den ser nastan
likadan ut som den jag valde att ta bort.
Den nygamla meningen kdnns nagot mer
|attlast ut. Betyder den samma sak? Har
jag definierat begreppen tydligt nog? Min
kritiska sjalvinsikt sdger mig att jag
nappeligen torde vara forstahandsvalet
som artikelskribent pa en nyhetsbyra. Jag
skulle atminstone inte anstélla mig sjalv
for en sadan arbetsuppgift dar snabba
nyhetsartiklar maste ut.

Mitt fokus i skrivande stund ar att fa till
en tillrackligt intressant och lasvard
introduktion till ett pagaende manuskript
som innefattar utforskande forskning i en
driftsatt kontorsbyggnad [1, 2].
Forhoppningsvis ska det kunna leda till
nagot som ar publicerbart. For att tillfora
fordjupade domankunskaper till
manuskriptet har jag tillfragat Fredrik att
vara medforfattare, vilket han har
accepterat. Fredrik ar konsult vid ett stort
konsultbolag och disputerad inom
omradet energioptimering av fastigheter.
Han har, liksom manga andra goda
personer i min omgivning, genomgaende
stottat mig. | det har fallet har det bland
annat handlat om utldsning av sensordata
fran de forsok jag har genomfort pa
Testbadd Ebbepark samt talmodigt
besvarat de del allra flesta fragor jag haft
om det specifika
fastighetsautomationssystemet.

Publicerad artikel om tillforlitlighet
i dataset

Det har dven tidigare gatt trogt med
skrivandet, men togtack och lov fart fram
mot senhdsten forra aret. Det akademiska
skrivhantverket ar det som har tagit allra
mest tid att slipa pa, nagot jag dven skrev
om i det forra nyhetsbrevet [3]. | slutet
pa forra aret skickade jag in min forsta
manuskriptversion till en
referentgranskad tidskrift [4] som har

ett gott renommeé inom den it-forensiska
forskningen. Valet av tidskrift i mitt fall
valdigt enkelt. Dock ville jag forsakra mig
om att den anda fanns listad i
Kanalregistret [5], vilket den var.

Kanalregistret, som for allmanheten
kanske mer kand som norsklistan eller
Norwegian List, syftar till att granska

och lista akademiska tidskrifter utifran
ett antal kriterier som i slutdndan avgor
om det ar en serits vetenskaplig tidskrift.
Det finns manga tveksamma
rovtidskrifter, eller predatory journals,
som tar betalt for att publicera artiklar
med tveksam akademisk verkshojd.

Manuskriptet passerade den ansvarige
chefredaktorens nalsdga och gick vidare
for granskning. Referenterna hade gett
mig ett berg av kommentarer och
forbattringsforslag att bemaota. Skulle
jag lagga mig pa rygg och ge upp?

N4, jag valde att aterkalla jul- och
nyarsledigheten for att gora allt i min
makt for att hinna med slutdatumet
for bot och battring. Slitet gav resultat,
artikeln blev betydligt battre i alla
avseenden, men 0kade samtidigt i
omfattning med tva sidor. Sa i januari
blev den slutligen publicerad [6].
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Den publicerade artikeln syftar till att
medvetandegora att loggdata kan ha
felaktigheter i sig, trots mekanismer for
datakorrigering. Det sista pastaendet om
att systemet kan laga data skrev jag nog
inte i artikeln, men borde atminstone
vara uppenbart for erfarna it-forensiker.
Felaktigheter kan i sin tur leda till
felaktigt dragna slutsatser. Visserligen
har den har artikeln en sarskild betoning
pa tillampningsomradet hem- och
fastighetsautomationssystem, men
torde vara generellt gdllande for fler it-
system och tillampningsomraden.

For att ge stod for mitt pastaende om
att inte godtroget lita pa registrerade
sensordata behovde jag komma pa
nagot som ar konkret och lattbegripligt
for utomstaende. Likt min kare
barndomsvan Professor Balthazar [7]
vandrade jag mentalt fram och tillbaka
och funderade, och funderade... Till sist
landade jag i att forsoka genomfora ett
antal icke-invasiva, alltsa
ickeférstérande, angrepp mot koldioxid-
och PIR-sensorerna installerats i det da
outhyrda kontorsplan och som jag av det
allmannyttiga fastighetsbolaget [8] fritt
hade fatt disponera.

Angreppen mot
fastighetsautomationssystemet innebar
att antingen gdmma sig fran sensorerna
och ddarmed undga handelseregistrering
i loggsystemet eller att skapa falska
sensoriska hdandelser, varpa falska
aktiviteter ickeinvasivt frammanas och
darmed nedtecknande av dessa i
loggningen. Forsoken genomfordes
genom att pa betald arbetstid leka
Charles-Ingvar Jonsson, den erkant
skarpaste kniven i Jonssonligans
besticklada, och mannen vars hiss
atminstone till synes ser ut att ga anda
upp, trots att alla hastar annu inte ar
inraknade.

Koldioxidsensorer
Koldioxidsensorkurragdmma var inget
jag tidigare erfarit. Darfor kravdes det
ett nytt satt att tanka. Till att borja
med, sa tog jag med mig en rulle
soppasar som var avsedda att fungera
som ett slags luftbehallare. Trettio liter
utandningsluft innebar inte sarskilt
mycket narvarotid. Men soppasarna
holl tatt. Sedermera kopte jag en rulle
svarta sopsackar for samma andamal.
Dessutom engagerade jag Fredrik och
Sara i syfte att producera extra mycket
koldioxid och som skulle andas ut i de
tilldelade sopsadckarna. Dessvarre sag
sackarna ut att lacka, vilket paverkade
matresultaten negativt. Koldioxidhalten
Okade i rummen vi gjorde forsok i.

Slutligen tankte jag att en uppblasbar
badleksak kan vara l6sningen pa
problemet. Tyvarr var det inte
badsadsong, sa darfor fanns det inte
nagon svensk natbutik som tillhandaholl
uppblasbara ananaser eller flamingos.
Losningen blev en friluftsbutik. Inte for
att de erbjuder fri luft som namnet kan
tyckas antyda, utan for att kopa mig en
dyr luftmadrass. Sadana ar som bekant
utformad att halla inblast luft ofri. Med
luftmadrassen 6kades uthalligheten till
over fyra minuter innan den var full.
Det gick saledes valdigt bra att gomma
sig fran koldioxidsensorerna i respektive
rum.

PIR-sensorer

En PIR-sensorer, eller egentligen
pyroelektrisk infraréd sensor, reagerar
pa temperaturférandringar. PIR-
sensorer anvands for att detektera
narvaro, vilket ger stimuli till olika
beslutsstdd sasom hem- och
fastighetsautomationssystem,
belysningssystem, inbrottslarm med
mera.
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En initial inspirationskalla for att dverlista
PIR-sensorerna var en artikel i Financial
Times [9] som jag laste, men av en helt
annan anledning. Artikeln beskriver i en
handelse dar ukrainska soldater alldeles i
borjan av den nu pagaende ryska
invasionen lyckades att undga de ryska
dronarnas termiska kameror genom att
halla liggunderlag (ukr. karemats) over
deras huvuden. Lasningen fick mig att dra
pa mungiporna. Kan denna erfarenhet
fran en helt annan verklighet anvéndas i
mitt forskningsprojekt?

Initialt kopte jag ett liggunderlag for att
termiskt skyla mig fran PIR-sensorerna.
Visserligen gick det att med en termisk
kamera bekrafta en avskarmad
varmestralning, men det var praktiskt
omojligt att hantera liggunderlaget med en
hand, samtidigt som jag upplevde det
praktiskt omdjligt att 6ppna och stdnga
dorrar. Gissningsvis ar det skillnad mellan
en termisk kamera med begransad
pixeluppldsning och PIR-sensorer med
relativt brett synfalt och som ar placerade
pa marknara hojd.

Jag har sedan tidigare klurat pa varfor
metallfolietdckta engangsnodfiltar ar sa
bra och landade da i att dessa borde vara
fantastiska pa att aterreflektera den
utstralande kroppsvarmen. Har blev en
annan friluftsbutik en raddning. Jag kdpte
alla nodfiltar de hade i butiken. Det kunde
pa plats konstateras att dessa faktiskt gar
att anvanda for att gdmma sig fran PIR-
sensorerna, men dven dessa svara att
hantera med en hand.

Det sista angreppet jag ville astadkomma
var att skapa falska spar i
fastighetsautomationssystemet.

Detta skedde genom att jag fick lana min
kollega Jimmy till att flyga dronare inne

i det 6ppna kontorslandskapet.

Sdledes skapades falska positiver i
loggningssystem.

Detta kan skenbart misstolkas att en
person sakta lar prorienarat inne i
byggnaden, medan det i sjalva verket
var en varmestralande drénare som
astadkom sparen.

Avslutningsvis sa skulle den har
metaartikeln kunna bli mycket langre,
men jag tror att jag ndjer mig for idag.

Johnny
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6. Forskningsnytt #3

Johnny Bengtsson

Elda pa bara, sa loser vi det digitala!

Genom aren pa NFC och i den tidigare
myndigheten Statens kriminaltekniska
laboratorium (SKL) har jag fatt maéjligheten
att betrdda en mangd platser som ar
otillgangliga for de allra flesta. Men inte
nagon brandplats. | denna kontext syftar
en brandplats exempelvis pa byggnader
som har utsatts for en brand och dar det
finns ett intresse av att utréona misstanke
om beganget brott.

| min forra text [1] avslutade jag med att
det kanske blir ndgonting skrivet om
brandplatsundersokningar och hur it- och
loT-forensik kan tillféra kompletterande
information till sddana undersokningar.

| samma text refererades det till det rikligt
detaljerade poddavsnitt 3 i Aftonbladet-
podden "Djdvulen finns i detaljerna" [2].

Det avsnittet handlar om en spektakular
mordbrand. Arendet involverade bland
annat tva olika fjarrstrémbrytare, kvitton,
en lodkolv, en robotdammsugare och en
surfplatta. Utan att gd in pa detaljer i den
har texten, sa har erfarenheterna fran
detta arendet fort mig in pa tankarna kring
kombinationen brandutredningar och it-
forensik. Att drendet i slutandan kunde
uppklaras och leda till fallande dom tror
jag till stora delar berodde av det goda
samarbetet mellan berord personal vid
NFC och polisens brandutredare.

Med brandutredare inom polisen menas
vanligen erfarna kriminaltekniker som har
genomgatt en sarskild
pabyggnadsutbildning. En av NFC:s manga
ataganden ar att utbilda kriminaltekniker
och brandutredare. Under hosten 2024
genomfordes kursen "Platsundersdkning
brand - fordjupning", ett sex veckor langt
myndighetsinternt
brandutbildningsprogram fordelat pa tre
tvaveckorskursblock.

En nyhet med denna utbildningsomgang
var att en heldag avsattes till it-forensik.
| samband med detta fick jag fragan och
fortroendet att planera och genomféra
detta utbildningsmoment tillsammans
med tva kursansvariga forensiska
experter inom brandutredning. Det som
jag till stora delar valde att ta upp var
hur traditionell it-forensik bade
generellt och specifikt skulle kunna
tillampas pa brandplatser, sasom
privatbostader, kontor och offentliga
byggnader och fordon. Det sistndmnda
ar ocksa intressant for en
brandutredare, da det emellanat
forekommer anlagda bilbrander, men
dven att en del elfordon ar férsedda
med videokameror som kan tankas ha
spelat in handelser som skett i samband
med ett brandforlopp. Personligen kan
jag inget om vare sig brandutredningar
eller vilka féormagor som kravs for detta.
Mina undervisningskollegor kan
formodligen det mesta om
brandutredningar, men kanske brister i
kunskaper om komplex it-forensik.
Detsamma kan sdkert sdgas om den
genomsnittlige kursdeltagaren. Vi valde
upplagget att kora presentationer med
hogt i tak och gott om utrymme for
diskussioner, vilket dven hjalpte mig att
bli varse om tankbara kunskapsbehov
som framledes kan behdva att
tillgodoses.

Forslag pa framtida arbeten i
granslandet brand och it-forensik

Hur gar det da att resonera kring
framtida arbeten betraffande
brandplatsundersokningar och it-
forensik? Parallellt med andra tankar
som upptagit delar av min vakna tid, sa
har den it-forensiska
brandplatstankarmoéssan for stunden
resulterat i foljande:
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Forutom traditionella spar kan
brandplatsundersokningar ocksa
innefatta konfigurations-, anvandar

- och aktivitetsdata fran elektroniska
styr- och 6vervakningssystem och
konsumentelektronik. Data kan under
vissa omstandigheter extraheras, trots
exponering av hoga temperaturer,
chock, vata, elektromagnetisk stralning
eller konduktiva sotpartiklar. Exempel
pa detta har en forskargrupp vid
Université de Lausanne (UNIL) praktiskt
pavisat, dar lyckad datautlasning och
analys har gjorts av ett
hemautomationssystem som utsatts for
en anlagd men kontrollerad brand [3].

Utlasta data kan utgora loggade
systemhandelser som skett parallellt
med brandforloppet. Dragna slutsatser
kan potentiellt anvandas for att beskriva
aktiviteter som bade har foregatts av
branden, hidndelser under eller efter
brandforloppet. Nagra exempel pa
produkter som loggar handelsedata ar
nyare vitvaror som tvattmaskiner,
diskmaskiner och kylskap,
smartteveapparater, uppkopplade
badrumsvagar, robotdammsugare,
overvakningssystem, brandlarmsystem
samt hem- och
fastighetsautomationssystem for
styrning och 6vervakning av
inomhusmiljon.

Den andra kategorin ar elektroniska
produkter med kroppsmatande sensorer
som vi bar pa oss eller med oss;
vanligen loT-produkter som kraver
datautbyte med en extern funktion eller
tjanst. Produktsegmentet kallas vanligen
wearables, smart wearables, wearable
devices, wearable technology och
liknande. Exempel pa sadana loT-
produkter ar smartklockor,
aktivitetsarmband, smartringar och
andra typer av kroppsmatande sensorer
samt framtida smarta plagg med
inbaddade sensorer.

Data fran wearables exempelvis
kroppssensorer ger annan typ av
sidoinformation; tidsstamplade
artefakter, sdsom geolokalisering,
biometriska data som pulsslag och
syresattning och som kan beskriva
aktiviteter och halsotillstand. Till
kategorin wearables kan eventuellt
daven exempelvis dven smartglaségon
och andra liknande produkter hora;
gjorda ljud- och videoinspelningar av
sadana kan ge vardefulla
vittnesuppgifter av individer som vistats
pa eller i narheten av brandplatsen.

Mot bakgrund av de manga elbrander
relaterat laddning av batterier med hog
energitathet, som exempelvis branden i
ett flerfamiljshus i Norrképing under
2023 och dar 150 personer fick
evakueras [4, 5], sa har jag funderat
over en tredje kategori
informationsbarare: utrustning
relaterade batterier, batteriladdare och
energilagringssystem. ldag finns det ett
allmant koncept for batteriovervakning:
battery management system (BMS). |
korthet inbegriper BMS-funktionaliteten
batteridvervakning av exempelvis
spanningar och strommar,
temperaturer och laddningsniva, eller
state-of-charge (SOC), algoritmisk
cellbalansering, temperaturhantering
och férebyggande skydd mot
overladdning [6..9]. Utan att ha
paborjat eget utforskande av BMS:er, sa
kan det anda kan vara vart att nagon i
framtiden studera dess majligheter och
begransningar samt tillampbarheten
betraffande it-forensik. Denna 'nagon’
innebar nddvandigtvis inte jag. En sak
till: det blir naturligtvis en smarre it-
forensisk utmaning om sjalva BMS-
kretsen har brunnit upp eller tagit skada
av en batteriexplosion.
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Andra aspekter som kan tankas hora till
den har kategorin ar kvalificerade
batteriladdare; exempelvis laddboxar
avsedda for elfordon och laddare for
batterilager avsedda for mellanlagring av
producerad solel. Aven hér siar jag lite och
gissar pa att det kan finnas tidstamplade
data av intresse. En aspekt ar att om
laddutrusningarna ar internetanslutna, sa
kan data ha lagrats pa servrar som star pa
annan plats an pa sjalva brandplatsen.

| sammanhanget ser jag det vardefullt att
utrona om det finns sparad loggdata i
exempelvis energilagringslosningar med
egna battericeller, till exempel UPS:er (av
uninterruptible power supply) som
fungerar som ett extrabatteri som trader
in vid spanningsbortfall i elnatet, power
station-enheter, kraftfulla batterier som
levererar 230 V vaxelspanning och
avsedda att fungera pa liknande satt som
en powerbank, elektroniska system for
automatiserad styrning och évervakning
av mellanlagring av producerad el i
solcellssystem eller elanslutna elfordon i
kontexten av framtida implementationer
inom ramen for V2X-protokollet. Det ar
sdledes bade ur brandutredande och it-
forensiskt hdanseende ar intressant att det
framover kikas narmare pa det
overgripande V2X-protokollet med
underliggande tillampningsomraden,
sasom V2H (vehicle-to-home), V2G
(vehicle-to-grid) och V2V (vehicle-to-
vehicle).

Slutligen, det forefaller inte helt otankbart
att vissa typer av batteripack med ett stort
antal litiumjonceller avsedda for
exempelvis elcyklar och elsparkcyklar
ocksa kan ha internt sparad information
som kan vara relevant for
brandutredningar. Men dven har kravs det
nog att laddelektroniken ar relativt intakt.

Nar brandutredningar och it-forensik
ar som ler och langhalm

Jag tanker atminstone fyra olika
scenarion dar it-forensik kan vara
intressant att undersoka som stod till
en brandutredning: 1) den datalagrande
elektronikkonstruktionen, eller
hardvaran, dr den enskilda orsaken till
branden, 2) hardvaran orsakade
branden tillsammans med andra och
icke-elektroniska komponenter,

3) hardvara fanns narvarande pa
brandplatsen, men var inte del av sjalva
brandférloppet samt 4) hardvara som
anvandes av vittnen eller andra
personer i brandens narhet.

For att illustrera med nagra fiktiva och
verkliga exempel: 1) en hardvaruenhet
programmeras for att orsaka ett elfel
som leder till varmealstring och som i
sin tur startar en brand, 2) drendet som
beskrivs i [2] faller under den hér
kategorin, 3) en anlagd brand, vars
handelseférlopp skulle kunna
registeraras i likhet med [3], och 4) med
stod av exempelvis tidstamplade
videoinspelningar och stillbilder kan det
totala handelseforloppet lattare
faststallas. Detta galler sarskilt om
byggnaden ar overtand och
bevismaterialen brinner upp.

Ett farskt exempel ar skolskjutningen
som intraffade i februari 2025 pa
Campus Risbergska i Orebro, dar
tusentals timmar video fran
allmanheten ligger till grund for
kartlaggningen av hiandelseforloppet
[10, 11].
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EAFS 2025

Tankarna och resonemanget fran min sida
ar annu i sin linda. Det som emellertid
glader mig ar att jag har tva abstrakt
accepterade till konferensen European
Academy of Forensic Science (EAFS 2025,
https://eafs2025.org/) som gar av stapeln
mellan den 25-30 maj 2025 i Dublin.

Det ena abstraktet ar for en muntlig
presentation som ror 3D-utskrivna vapen
och vapendelar [12], se forra nyhetsbrevet
[1]. Det andra abstraktet ar en
posterpresentation [13] som just handlar
om olika it-forensiska aspekter vid en
brandplatsundersokning. Har har jag fatt
med mig nagra likasinnade seniora praktiker
och prakademiker i Fredric (NFC), Olivier
(UNIL) och Thomas (UNIL). Just det, en
prakademiker (eng. pracademic) ar ett
valdigt anvandbart teleskopord myntat av
Paul L. Posner [14]. En kortfattad innebord
ar en person med praktiska erfarenheter
som kliver in i akademin, eller vice versa
[15].

Ses vi i Dublin i slutet av maj?
Johnny
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7. Kronika

Det hander mycket i varlden just nu med ett
fornyat fokus pa forsvar, beredskap, geopolitik,
och andra militara fragor. Sa jag tanker ga mot
strommen och istallet prata om kanske det mest
civila man kan tanka sig, namligen civilratt och
hur den paverkar foretags mojligheter att
investera i immateriella tillgangar, till exempel
programkod.

Jag har nu en handfull gdnger varit inkallad som
expert i fall som handlar om en ganska vanlig
foreteelse: Den borjar med att nagon startar ett
foretag som gar bra. Foretaget kdps upp av
nagon storre spelare som antingen inte faller
grundarna pa lappen, eller helt sonika
bestammer sig for att lagga ner verksamheten
till forman for andra, utldandska, enheter.

De som startade foretaget bestammer sig i ett
slag att starta en konkurrerande verksamhet
som snabbt levererar en snarlik produkt. Man
havdar anda med bestamdhet att man minsann
har aterutvecklat produkten pa rekordtid (man
ar ju trots allt experterna inom omradet) och att
produkten rakt inte innehaller nagon kod, eller
pa annat satt baseras pa immaterialrattigheter
(upphovsrétt eller foretagshemligheter) som,
enligt avtal, tillhor den forra arbetsgivaren.

Detta slutar i att den forfordelade parten
Overtygar ratten om att det finns tillrackliga
bevis for att kronofogdemyndigheten skall gora
en gryningsrad for att sdkra bevis, och sa sitter
man dar med resultatet och behéver bestamma
sig om man skall stamma i ratten eller inte.

For det ar nu som problemen borjar pa riktigt.
Man far namligen inte tillgang till hela det
beslagtagna materialet (fattas bara annat) utan
ratten tanker dels i "dokument", vilket ar lite
svart att 6versatta nar det ror kallkod och t ex
loggar fran versionshanteringssystem, och dels
sa ar de bara de "dokument" som traffar pa
forhand godkanda soktermer som man far se.

Stefan Axelsson

Som ni forstar sa kan det bli ett ganska magert
och slumpmassigt urval, dar man oftast blir
stdende med till exempel namnen pa filer, men
inte innehallet, och liknande.

Dessutom sa forstors det insamlade materialet
direkt efter urvalet ar gjort. Man har alltsa ingen
mojlighet att ga tillbaka om man nu skulle lyckas
overtyga ratten om att kopiering faktiskt skulle
ha skett. Forr sa fanns det i all fall lagrat, men for
nagra ar sedan sa gjorde man en omtolkning av
lagen sa att det insamlade materialet behdvde
forstoras innan dom fallit.

Man reduceras saledes till att forsoka bygga en
sa stark indiciekedja att domstolen anser att
denna vager 6ver och kraver av svarande att det
faktiskt forklarar varfor materialet uppvisar sa
stora likheter som det faktiskt gor.

Sa langt har undertecknad aldrig lyckats komma.
| den handfull fall jag varit inblandad (pa bada
sidor skall sdgas) sa har karande aldrig lyckats
visa tillrackligt 6vertygande att man faktiskt har
battre ratt till kod eller andra artefakter, och att
svaranden faktiskt gjort sig skyldig till
upphovsrattsintrang och brott mot
foretagshemligheten.

Bilden skapades med DALL-E 3.
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| det senaste fallet sa hade vi, som jag tycker,
en forhallandevis stark position déar vi sag
manga, manga, tydliga tecken pa att kopiering
skett. Vi fann, som bara ett exempel ur en lang
lista, ett kryptografiskt certifikat som var
identiskt i bada kodbaserna.

Men ratten plockade isar vartenda indicie
med motiveringen att det ensamt inte
utgjorde bevis, och kvar blev inte ens sagans
tummetott. | fallet med certifikatet sa sade
domstolen till exempel att det ju knappast ens
faller under upphovsratten éverhuvudtaget
eftersom det enkelt genereras helt
automatiskt och det da (naturligtvis) inte
spelar nagon roll om det kopieras.

Det kan jag halla med om. Men vi tog upp

det som bevis pa att kopiering skett, inte for
att det i sig skulle utgora nagot storre varde.
Om man haft rent mjol i pasen sa hade man
naturligtvis genererat ett nytt certifikat istallet
for att enskilt kopiera det gamla, nar man nu
dessutom havdade att man inte kopierat
koden i samma del av kallkodstradet. Trots
att filnamnen visade forbluffande
overensstammelse.

Nar vi gar igenom forskningen sa visar det sig
att frdgan om hur man skall avgéra om kod
ser misstankt lik ut for att den ar kopierad eller
uppkommit naturligt pa grund av liknande
krav, utbildning, etc. sa verkar denna fraga
inte vara sarskilt noggrant studerad.

Det tycker jag ar lite markligt. Det som ar
gjort &r mest inom omradet att hitta fuskande
studenter som kopierat varandras
laborationer. Det ar inte riktigt samma
problem som vi brottas med har.

Som Knuth sade for manga ar sedan om
programmen som kordes vid hans universitet:
90 per cent are "short Fortran and wrong."

Vilket justerat fortfarande ar sant for oss
som lagger stor del av var tid pa utbildning
av studenter. Men hor talar vi om stora
kodbaser som utvecklats under lang tid av
flera aktorer. Det ar ett helt annat problem.

Till detta skall Iaggas att vi idag lever med
stora sprakmodeller (se dar kom det lite Al
med pa ett horn dnda) som sakert skulle
kunna anvandas for att "tvatta” kopierad
kod sa att den fortfarande levererar samma
funktionalitet men &r omskriven pa ett
sadant satt att det blir annu svarare, for att
inte sdga omojligt, att bevisa att den ar
oarligt tillkommen.

Sammanfattningsvis sa borde detta vara ett
ganska allvarlig problem fér den som vill
investera i foretag vars varde bestar till stor
del av programkod eller motsvarande;
sarskilt i de jurisdiktioner dar det ar svarare
med "non compete"-klausuler i
anstallningsavtal, eller dar dessa inte ger
fullt skydd.

Men som forskare sa blir man ju ocksa lite
uppiggad av dylika misslyckanden, eftersom
det ger tillfalle att forska och lara sig mer!
Sa om nagon ar intresserad av att soka
medel for forskning inom det har omradet
sa hor garna av er.

Vi har redan bildat en liten preliminar grupp
med mig sjalv och en av landets framsta
professorer i software engineering samt
nagra till som ar intresserade av att dyka
djupare, bade tekniskt och juridiskt, i den
har fragan.

Stefan Axelsson, 2025-03-13
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Nasta natverkstraff
Preliminart program:
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Om Nyhetsbrevet

Nyhetsbrevet har ambitionen att vara kort och koncist och dr ténkt att (i huvudsak) vara pd svenska.

Vi véiilkomnar gdstskribenter bland er Idsare och partners, liksom tips om nyheter och viktiga hdndelser.
Aven det som hénder pé er egen horisont och som ni vill sprida kénnedom om, har sin plats hdr, liksom
Iéinkar med tips pd event eller texter om férestdende produktlanseringar.

Redaktionen férbehdller sig réitten att redigera och férkorta texter liksom att viéilja vad som kommer
med och inte sett till helhet och relevans. Vi tar forstds dven gédrna emot synpunkter pd det som skrivs.
Nyhetsbrevet skickas till de som anmdilt att de vill vara mottagare av information fran Digital Forensics
Sweden, och det gdr bra att dela det vidare till kollegor i branschen. Onskar du inte lingre ha
nyhetsbrevet eller kallas till vara néitverkstrdffar, skicka ett meddelande till Niclas Fock (niclas.fock@ai.se)
sa stryker vi dina kontaktuppagifter ur vdrt register.

Tipsa gdrna kollegor i din organisation, eller kollegor i branschen sé bygger vi ett stérre och starkare
ndtverk!
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